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• 김경수 (KyungsooKim)

✓ 고려대학교산업경영공학과

✓ Data Mining & Quality Analytics Lab. (김성범교수님)

✓ M.S Student (2022.03 ~ Present)

• Research Interest

✓ Machine Learning & Deep Learning for tabular data

✓ Anomaly Detection

• Contact

✓ E-mail : kyungsoo@korea.ac.kr
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 Introduction

 Anomaly Detection in Surveillance Video

 결론
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Introduction
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• Surveillance Video는 상황의 모니터링 및 기록을 위한 CCTV영상

• 단순히 영상을 촬영하여 보여주거나 저장을 하는 용도로 사용

• 서울의 감시카메라 수는 14만 4513대로 단위면적당 카메라 수는 세계 2위 (2023)

• 지속적인 감시카메라의 증가

https://www.hani.co.kr/arti/economy/it/1093078.html
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• 감시카메라의 수는 증가하고 다수의 카메라 모니터링이 필요

• 실시간 모니터링은 많은 인력과 비용이 필요 → 이상 탐지에 대한 자동화 필요

카메라 서버 저장 및 플레이

카메라 서버

저장 및 플레이

이상 탐지

[기존 시스템]

[이상 탐지 시스템]
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Anomaly Detection in Surveillance Video
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Dataset Data 내용

1. UCSD
보행자 감지 및 추척을 위해 수집된 비디오

데이터

2. Subway Entrance/Exit 지하철 출입구에서 수집된 비디오 데이터

3. CUHK Avenue 도로와 도시 환경에서 수집된 비디오

4. ShanghaiTech
인구밀도가 높은 환경에서 수집된 비디오 데

이터

5. UCF-Crime (Weakly Supervised) CCTV에서 발생한 범죄관련 데이터

6. Traffic-Train 교통 관련 CCTV에서 수집된 데이터

7. Belleview 도로와 주차장에서 수집된 비디오

8. Street Scene (WACV 2020) 도로 및 도시환경에서 수집된 비디오 데이터

9. IITB-Corridor (WACV 2020) 건물 복도를 촬영한 비디오 데이터

10. XD-Violence (ECCV 2020) 폭력적인 행동 감지를 위한 데이터

11. ADOC (ACCV 2020) 도로에서의 차량들을 촬영한 데이터

12. UBnormal (CVPR 2022)
도로와 교차로에서 발생하는 정상적 비정상

적인 교통상황 데이터
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• 13가지 범죄 유형을 포함한 데이터 (사고, 절도, 싸움, 폭발, 강도, 총격 등)

• 950개 정상 데이터 950개 이상 데이터

[차사고] [폭발]
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• 다양한 이상 유형을 포함한 데이터 (추적, 싸움, 이상움직임)

• Campus의 CCTV영상으로 856X480 해상도의 데이터

[보행로 자전거1] [보행로 자전거2]
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Feature
Computation

Model
Learning

Model

Normal Training video

Testing video

1. Training Phase

2. Detection Phase

Model

Feature
Computation

Anomaly
Scoring

Thresholding
Frames of 
anomalies
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1 2 K

[Fully Supervised]

Normal Frame Anomalous Frame

• 1개 영상을 1개의 Dataset으로 설정하고 Frame별 Label 설정

• 아래 그림에서 2번째 데이터의 4,5,6 Frame은 Anomalous Frame

• Labeling을 위한 시간이 많이 소요

…



13

1 2 K

[Weakly Supervised]

Normal Frame Anomalous Video

• 1개 영상을 1개의 Dataset으로 설정

• 해당 영상 중에 Anomalous Data 포함여부 Labeling

• 아래 그림에서 2번째 데이터의 Anomalous Frame을 포함한 영상

• Labeling시 Supervised 방법보다 적은 시간 소요

…
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1 2 K

[Unsupervised]

Unlabeled Data

…

• 1개 영상을 1개의 Dataset으로 설정

• 이상 데이터가 학습에 포함된다는 가정하에 이상 Frame분류

• 정상 적인 Frame이 더 많고 이상적인 현상이 더 적게 발생한다는 가정하에 학습

• Labeling 없이 학습
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• Sultani, W., Chen, C., & Shah, M. (2018). Real-world anomaly detection in 

surveillance videos. In Proceedings of the IEEE conference on computer vision and 

pattern recognition (pp. 6479-6488).(1199회 인용)



16

• 문제점

- 감시카메라를 활용한 이상 탐지에서 모든 이상현상들을 나열할 수 없다. 

- 정상과 비정상의 경계가 모호하다. 

- 측정된 환경에 따라서 시간대별로 급격하게 변화 → High false alarm rate for normal

• 해결을 위한 제안 방안

- Supervision을 최소화 → weakly labeled training video 사용

[선행 연구(Frame별 Label)] [논문1(Video별 Label)]

Frame1:0 Video1:1Frame2:1 Frame3:1 Frame4:1 Video2:0
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• 기여점 4가지

- MIL(Multiple instance learning)을 사용하여 weakly labeled training video로 이상탐지

- 1900개의 실제 감시카메라 비디오를 활용하여 13개의 다른 이상 현상 감지

- SOTA 대비 좋은 성능

- 가공되지 않은 Video 데이터를 사용한 연구
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• 제안 방법론 (Multiple instance learning)

- Anomaly video는 Positive bag / Normal video는 negative bag

Bag instance(video segment)
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• 제안 방법론 (Deep MIL Ranking Model)

segment를 C3D feature extractor에 넣어서 4096개의 feature를 추출
→ 추출한 데이터를 활용하여 segment별 anomaly score를 계산

Positive bag에서나온 Anomaly score의 Max가 negative bag의 Max보다높다

Frame 단위의 anomaly score 비교 Segment(frame 여러 개 뭉치)의 Score 비교
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① Term : Loss function에 Smoothness constrain 추가
→ 이전 Frame과 현재 Frame간 anomaly score의 차이가 작아야 한다.

② Term : Sparsly constrain 추가
→ Anomaly가 normal에 비해서 적게 발생

anomaly가 많이 나오지 않도록 조정하는 constrain (Score 자체를 제약)

SVM Loss

• 제안 방법론 (Deep MIL Ranking Model)
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• Experiment Result

Lu et al 제안 방법 : Dictionary 기반 접근 방식으로 정상동작 학습하고 재구축 오차로 감지

Hassan et al 제안 방법 : Deep Auto Encoder를 활용하여 이상 감지
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• Experiment Result

- 제안된 방법론이 다른 방법론 대비 더 좋은 성능

- 첫번째 방법(Lu et al.)은 비정상 비디오에 대한 재구축 오차가 낮은 경우가 있음.

- 두번째 방법(Hasanet al.) 정상 패턴을 잘 학습하지만 새로운 정상 패턴에 대해서

높은 이상 점수 생성
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• Experiment Result

(a) Animal abuse, (b) Explosion, (c) Car accident, (d) Shooting, (e),(f) normal 
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• Experiment Result

Model training False Alarm

Anomaly 
1000 iter

Anomaly 
3000 iter

Anomaly 
5000 iter

Anomaly 
8000 iter

- 표시된 영역은 Anomaly Frame

- 학습이 진행됨에 따라 이상 판정 정도 향상

- Robust한 이상 감지를 위해서는 이상 및
정상 비디오 모두를 사용 필요

- 실제 감시카메라는 대부분 정상적인 상황

- 좋은 모델은 False Alarm rate가 낮아야함

- 정상 Data만 사용한 모델들 대비 좋은 성능

- Loss Function에 제약식 활용
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• Li, S., Liu, F., & Jiao, L. (2022, June). Self-training multi-sequence learning with 

transformer for weakly supervised video anomaly detection. In Proceedings of the 

AAAI Conference on Artificial Intelligence (Vol. 36, No. 2, pp. 1395-1403). (38회 인용)
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• 기존 MIL(Multi-Instance Learning) 방법론의 문제점

- 정상 Instance가 비정상 Instance로 예측되면 후속 Instance 선택 시 오류 증가

- 비정상 이벤트는 여러 개의 Instance의 집합이지만 MIL은 고려하지 않음.

• 단점을 보완하기 위해 본 논문에서는 MSL(Multi-Sequence Learning)을 제안

- Instance 1개를 Loss Function을 만들어서 최적화를 하지 않음.

- 여러 Instance로 구성된 Sequence를 최적화의 단위로 사용

- MSL에서는 이상 점수의 합계가 가장 높은 Sequence를 선택 및 학습에 활용
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• MIL과 MSL간에 Instance 선택 방법 비교

- (a) T개의 Snippet(Instance)을 갖는 비디오의 Anomaly Score

- 5번째 Instance가 가장 큰 Anomaly Score 

- 5번째 Instance를 선택하는 MIL 방법론

- MSL은 i번째 Instance부터 K개의 연속 Instance로 구성된 Sequence를 선택
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• MSL 방법론

- K(Hyperparameter)를 갖고 K개의 연속 Instance를 선택

- K개 모두 Anomaly Score 계산 → Sequence별 평균 계산

- Anomaly Score의 평균이 가장 큰 Sequence 선택
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• Instance들을 Backbone에서 특징을 추출 (C3D, I3D, VideoSwin 사용 + Pre-train W)

• 추출된 Feature와 Class Token을 CTE1,2(convolutional transformer encoder) 입력

• Feature는 Regressor로 입력되어 Instance별 Anomaly Score를 산출 → MSL Ranking L

• Class token은 Classifier를 통과하여 BCE(Binary cross entropy p and Y) Loss 계산
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• Feature과 Class Token은 CTE로 입력되고 새로운 Feature(Ec) 생성

• W는 Video Classifier의 Parameter, p는 video에 Anomalies가 포함될 확률

• Class token은 CTE에서 생성된 특징들을 집계하여 비디오의 전체적인 특징을 만듬(E)
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• MSL Ranking Loss에 BCE(binary cross entropy)

• Anomaly score의 변동을 줄이기 위해 Score correction 방법을 사용
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• 초기 학습 시 Model의 Anomaly Score 예측 성능은 너무 낮음(잘못된 Sequence 선택)

→ Weakly Supervised 이기때문에 동영상에 부여된 Label을 Pseudo Label로 활용

→ 1. Pseudo Label로 Sequence를 선택 후 학습

• 2. 예측한 값으로 시퀀스를 선택하여 학습 + pseudo label update

• 32(T) → 16 → 8 → 4 → 2 → 1 K개수를 작게 가져가면서 미세 튜닝

• 1이된 이후 학습에서도 Self Training 반복하면서 Pseudo Label의 학습
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• 이번 세미나의 주제는 Anomaly Detection in surveillance video

• Anomaly Detection에 대한 필요성

• Surveillance Video가 무엇이고 어떤 Dataset이 있는지 설명

• Video Anomaly detection 분류

• 논문 리뷰1

- Real-world Anomaly Detection in Surveillance Videos 2018

• 논문 리뷰2 

- Self-Training Multi-Sequence Learning with Transformer for Weakly Supervised 

Video Anomaly Detection 2022
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